Guide d’installation des
librairies
de cryptographie GIP-CPS

Microsoft Windows ® — Version 3.03




Téléchargement de I'application

Cliquer sur le lien de téléchargement pour acquérir le fichier setupV3.0.3-
crypto-API503-win32.exe. En cas de difficultés, cliquer avec le bouton droit de la
souris et sélectionner « Enregistrer le cible du lien sous ».

Pré requis
Votre ordinateur doit étre équipé d’un lecteur de CPS fonctionnel (pilotes
Windows installés et lecteur reconnu).

Ce lecteur doit étre :
= Un lecteur bifente PSS compatible FSE Sesame-Vitale
= Un lecteur monofente PSS compatible FSE Sesame-Vitale
= Un lecteur PC/SC

Installation des librairies

Une fois le programme téléchargé, double-cliquez dessus afin de lancer
I"installation.



Ecran d’accueil

ﬁ Installation des composants de la carke CPS

Inztallation des composants CPS v3.03
Copyright GIP-CPS 2006
hittp: e, gip-cpe.fr

Ayant d'accepter cette installation, wous devez
1] Aweoir les droitz d'administrateur de wolre poste pour mener a bien cette installation.
21 Ao un lectewr de carte CPS connecté a l'ordinatewr avec une carte CPS dinzérée.
3] Aréter toutes vwos applications, en particulier celles qui utilizent la carte CPS.

En courz d'installation, il poura vouz &tre demandé
1] De renzeigner ou de modifier le type de lecteur & configurer [FSE, MF-CPS ou PCSC) =i celan'a
jamaiz &t& fait ou =i vouz avez changé de lecteur.
2] D'accepter d'inzstaller des certificats [plusieurs demandes sont pozsibles] émanant de [Autanté de
Certification "GIF-CPS".

L'ingtallation ze poursuivra en plusieurs écrans pour lesquels vous pourez walider
toutes les propozitions ou optiong prédéfinies.

En fin d'inztallation, vous devrez redémarrer volre poste.

Annuler |

Apres avoir lu I'avertissement, cliquez sur « OK ».



Choix du type de lecteur
x|

Soit il n'eriste pas sur vobtre poste de fichier de configuration décrivant un bvpe de lecteur;
Soit woug avez demandé & modifier le fichier exiztant. ..

Choizizeez alorz le tppe de lectewr inztallé quiil faut configurer sur wotre poste

|r‘ b ono-fente MF-CPS [Safe-Reader ou DE 138]

|r' Bi-fente [cartes CPS et Yitale homalagué Sesame-Yitale utilizé pour la gestion des FSE]

i+ Monofente PCASC

Annuler |

Choisissez sur cet écran le type de lecteur qui est installé sur votre ordinateur :
= Mono-fente NF-CPS (PSS)
= Bi-fente Sesame-vitale (PSS)
= Mono-fente PC/SC (lecteur standard de carte a puce multi compatible)

Cliquez sur « OK ».



Choix de votre lecteur

ﬁ% Configuration du lecteur de CPS x|

Choizigzez votre lecteur PCASC que wous utilizerez pour gérer vatre carte

i+ Gempluz USE Smart Card Beader 0

Annuler |

Cet écran liste les lecteurs connus, choisissez le votre et cliquez sur « OK ».

Si votre lecteur n'apparait pas, abandonnez I'installation et réinstallez votre
lecteur.



Installation du GALSS (optionnel)

Installation du gestionnaire d'accés aux leckeurs GALSS il

Procédure d'installation du gestionnaire d'accés
aux lecteurs [GALSS]

Ce programme va procéder & linstallation du logiciel
GEALSS sur votre poste.

Cliquez sur le bouton ""Suivant' pour continLer.

Annuler |

< Brécedent

Si votre ordinateur n’était pas déja configuré pour la télétransmission, si le
fichier galss.ini n’existe pas dans le répertoire de Windows un nouveau va étre
installé.

Cliquez sur « Suivant ».

Installation du gestionnaire d’accés aux lecteurs GALSS



Installation du gestionnaire d'accés aux leckeurs GALSS

Installation du gestionnaire d'acces aux lecteurs GALSS

Ce programme wa procéder a linstallation du gestionnaire de lecteurs sur volre poste.

% Standard [recommandée}

"~ Semeur [installation en tant que service NT, iézervée aux initiés)

Cliquez zur le bouton "Suivant'' pour continuer l'installation.

[Ftalls hield

<Erécédent| Suivant » I Annuler

Choisissez I'option sélectionnée par défaut (Standard) pour installer les
gestionnaires d'acces aux lecteurs CPS.
Cliquez sur « Suivant ».

Installation des certificats racine

Installation des composants de la carke x|

YWaulez-vouz installer les certificats racines de ['autorité
de certification GIF CPS 7

Cliquez sur licone ci-dessous pour afficher le certificat
racing principal du GIP-CPS.

A la fin de l'installation des composants de cryptographie, I'ordinateur vous
demande si vous désirez installer les certificats racines de |'autorité de
certification GIP CPS.

Cliquez sur I'icone du certificat pour les installer puis cliquez sur « Oui ».



Installation des logiciels de gestion de la carte CPS

Installation des logiciels carte CPS x|

Installation des logiciels de gestion de la carte
CP5.

Ce programme installe les logiciel: de gestion de la carte
CPS zur votre ordinateur.

Avant de poursuivie, veuillez quitter les applications
d'accés & la carte CPS ouITALE.

Pour continuer, cliquez sur Suivant,

< Brécedent

Annuler |

Cliquez sur « Suivant ».

Installation des logiciels carte CPS

Procédure d'installation des logiciels APl et Cryptolib CPS

Ce programme va procéder A linstallation des librairies croptographiques de la
carte CPS et des composzants APl CPS sur volre poste.

* Standard [recommandée] installe les APls CPS et Cryptolib CPS[PECS#11 et CSPE
" Minimale [ installe les &Pz CPS seules |

" Perzonnalizée [rézervée, permet de ne pas installer le C5P)

Cliquez zur le bouton "Suivant'' pour continuer l'installation.

[rztallS hield

< Précédent | Suieant > I Annuler

Laissez I'option Standard cochée et cliquez sur « Suivant ».




Choix d’un dossier pour les raccourcis

Installation des logiciels carte CPS
Procédure d'installation des logiciels APl et Cryptolib CPS

L'azziztant d'ingtallation ajoutera les icdnes de programmes au dozsier de programme inscrit
ci-deszouz. Yous pouvez entrer un nouveau nom de dossier, ou en sélectionner un dans la
liste des dozsiers exigtantz. Cliguez sur Suivant pour conbinuer.

Dozziers de programmes:

Cryptolib CPS

Dozziers exiztants:
Accezsoies

ActivePer 5.8.8 Build 819 j

Admiriztrative Taoaols
Ay Capture Screen

EataIEst Contral Center

Démarrage
efdule
[rztallS higld

[rztallS hield

=

<Erécédent| Suieant > I Annuler |

Vous pouvez choisir le dossier de votre choix dans le menu programme.
Cliquez sur « Suivant ».

Installation des logiciels carte CPS

Cryptolib CPS

Procédure d'installation des logiciels de la carte CPS terminée.

< Brécedent

Arnulen |




Fin de lI'installation

Redémarrage de I'ordinateur

Installation des composants de la carte CPS x|

Inztallation des composants CPS w303
Copyright GIP-CPS 2008
hitbp: A e, Qip-cpe fr

L'inztallation ou la mise & jour des bibliathéques logicielles d'accés & la carte CPS ezt teminée.
Youz devez maintenant redémrarrer wotre ordinateur povr valider cette ingtallation.

R edémarrer

Important : Votre ordinateur doit étre redémarré, sauvegardez vos
applications en cours et cliquez sur « Redémarrer ».
Si vous fermez cette fenétre en cliquant sur la croix, I'ordinateur va redémarrer.

Procédures de test

Aprés redémarrage, votre ordinateur va tester votre configuration. Une fois
cette phase terminée votre systeme est opérationnel.
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ﬁ Installation des composants de la carte CPS . il

Inztallation des composzantz CPS w3.03
Copyright GIP-CPS 2006
http: A fay. gip-cpes. fr

Werzion du GALSS, gestionnaire d'accés aux lecteurs = 03,11
Werzion des APl CPS = 06.03

Wersion de la biblioth&que PECSH11 =01.10

Werzion de la bibliothéque CSF = 01.22

Werzion de l'utilitaine CCH = 02.02

Contrile des versions des logiciels CPS = re=0 [0000H] [OK.]
Contrile de confarmité de la configuration = =0 [0000H] [OF. ]
Etat de fonctionnement du lectewr de cartez CPS = re=1 [0001H] [OK [modifization de ['&tat de la
carte].]

Etat de fonctionnement des bibliothégues PECSH#11 = OF.

Etat de fonctionnement des bibliothégques C5F = OF.

Irnprirner. .. E nregistrer... Fermer

Paramétrage

Dans la barre des taches, a coté de I'heure une icone ressemblant a une puce
est présent.
Les couleurs de cette icone ont les valeurs suivantes :

= Verte : carte présente et opérationnelle

= OQOrange : carte en cours de reconnaissance

= Rouge : carte ou lecteur absents

@5@ 12:04

En cliquant sur le bouton de droite sur cette icone, choisissez « Basculer en
surveillance automatique de I'état du lecteur ».

Paramétrage pour Microsoft Internet Explorer

Votre navigateur est maintenant opérationnel pour effectuer une
authentification par CPS.



Paramétrage pour Mozilla Firefox ou Netscape

Si vous utilisez un navigateur de la famille Mozilla, voici la procédure a suivre
pour que le lecteur soit opérationnel :

Nous vous recommandons d’installer la derniere version de votre navigateur.
Allez dans le menu « Outils » - « Options » et sélectionnez I'onglet « Avancé ».
opions x|

® = & B O (&
Avance

Genéral  Onglets  Conkenu Fhax Vie privée  Sécurike

T T T Chiffrement ]

~ Protacoles

Ukiliser TLS 1.0

~ Certificats

Lorsqu'un site WWeb nécessite un cerkificat ;

(F En sélectionner un autnmatiquementj " Me demander & chague Fois

LEFFin:her les certificats J [Listes de révocation J Liérificatin:nn J LEériphériques de sécurité J

(o ) (oo ) (e )

Cliquez sur le bouton « Périphériques de sécurité ».

Cliquez sur « Charger ».



[= Module de base intégré GIP-CPS
-Builtin Ohiject Token CAYWINNT Y Ccps. .,

= GIP-CFS
“CPS-Healt

Dans le nom du module, précisez celui de votre choix, par exemple « CPS ».
Puis cliquez sur « Parcourir ».

Parcourez votre disque dans le répertoire de Windows, et sélectionnez le fichier
cps_pkes11_w32.dll. Cliquez sur Ouvrir.
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) Gestionnaire de périphériques ] ] |
Modules et périphériques de sécurite | |Détals  [Velew | ]
[= Module de base inkégre Module GIP-CPS
“-Builtin Object Token Chemin  C:YWINNT|cps... [ Déconnexion ]
GIP-CPS
= : ] (Changer le mot de passe
- ZPS-Healt e

arger un périphérique PKCS#11 T

T

Rechercher dans : I 3 WINNT j L] £F Ef-

bpprefs4.bin cpsw3z, dil
Y Bulles de savon.bmp cpkabw32, dil
ﬁ CZMSetup. bxk dahotfix.log

| B2 clock, avi dasetup.log
COM+.log Edelttsul.exe
comsetup.log desktop,ini
cankralini CrereMgr ini
L cpgeswiz.exe dico-fr.gip
£ cpgesw3z . INL Direct.log
cps_phrsll_safe.ini ﬂdiscwer.exe

DtcInstall.log

i

Mam de fichier : Icps_pkcs'l 1 w32 dl ﬂ

Type: ITDUS lez fichiers

Cluerie I
Antuler |
p

Cliquez sur « OK » dans la fenétre de confirmation. L'authentification CPS est

maintenant opérationnelle dans votre navigateur.
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